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Zatacznik nr 1 do zapytania ofertowego nr KPOC/4/2025 - Szczegotowy opis przedmiotu zamowienia (SOPZ)
Zatacznik nr 1 do Oferty

LUX MED Onkologia sp. z 0.0.
ul. Szamocka 6, 01-748 Warszawa

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiot zamdéwienia — przeprowadzenie niezaleznego audytu koncowego w obszarze cyberbezpieczenstwa, potwierdzajacego zabezpieczenie
przetwarzania elektronicznej dokumentacji medycznej (EDM), zgodnie z wymaganiami inwestycji D.1.1.2 KPO oraz kryteriami akceptacji do oceny
przy audycie koncowym.

Audyt musi umozliwi¢ Zamawiajgcemu wykazanie realizacji wskaznika D21G.R2 - ,,Zabezpieczenie przetwarzania elektronicznej dokumentac;ji
medycznej potwierdzone audytem bezpieczenstwa”.

Opis kolumn tabeli - Instrukcja dla Wykonawcy

Ponizsza tabela zawiera minimalne wymagania dotyczace realizacji ustugi audytu koicowego w obszarze cyberbezpieczenistwa oraz wymagane

informacje identyfikujace sposoéb realizacji audytu, ktdre muszg zostaé spetnione i podane przez Wykonawce.

1. Lp.
Numer porzadkowy parametru.

2. PARAMETRY WYMAGANE
Okresla minimalne wymagania dotyczace realizacji ustugi audytu kornicowego w obszarze cyberbezpieczenstwa, w tym: zakres audytu, sposéb
realizacji oraz wymagane produkty koncowe audytu
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3. WARTOSC WYMAGANA

Okresla sposéb potwierdzenia spetnienia danego parametru:

- TAK — parametr obowigzkowy (minimalny), wymagany do spetnienia.

—-TAK, poda¢ ... — parametr obowigzkowy (minimalny), wymagany do spetnienia i opisania wartosci.
—-TAK,podaé¢=.../=<.../>.../<../=..—parametr obowigzkowy (minimalny), dla ktdrego nalezy spetni¢ okreslony prég wartosci. Jezeli jednoczesnie
w kolumnie ZASADY PRZYZNAWANIA PUNKTOW / INFORMACIJA O PUNKTACIJI wskazano mozliwe do uzyskania punkty — oznacza to, ze podana
minimalna/maksymalna warto$s¢ musi zosta¢ spetniona. Brak spetnienia tej wartosci skutkuje odrzuceniem oferty. W przypadku parametrow
punktowanych, spetnienie wartosci ponad minimalna lub ponizej maksymalnejw okreslonym zakresie moze wptywac na przyznanie punktéw (zgodnie
z kolumna ZASADY PRZYZNAWANIA PUNKTOW / INFORMACJA O PUNKTACII).

—TAK/ NIE (podac) — parametr fakultatywny (nieobowigzkowy); Wykonawca moze, ale nie musi go spetniac. Za spetnienie tego wymogu Wykonawca
otrzyma punkty zgodnie z warto$ciami w kolumnie ZASADY PRZYZNAWANIA PUNKTOW / INFORMACJA O PUNKTACII. Brak spetnienia tego parametru
lub wpisanie stowa ,,NIE”, lub pozostawienie pustego pola spowoduje nieprzyznanie punktéw, ale nie skutkuje odrzuceniem oferty.

Wykonawca w kolumnie MIEJSCE NA INFORMACJE WYKONAWCY wskazuje oferowang warto$s¢ danego parametru, zgodnie z zasadami opisanymi
powyzej. Wskazanie wartosci odpowiednio wyzszej lub nizszej niz minimalna/maksymalna powoduje przyznanie punktéw zgodnie z wartosciami
wskazanymi w kolumnie ZASADY PRZYZNAWANIA PUNKTOW / INFORMACJA O PUNKTACII. Spetnienie minimalnego/maksymalnego progu jest
warunkiem dopuszczenia oferty. Jezeli parametr jest punktowany, Wykonawca moze uzyskac¢ punkty odpowiednio do zadeklarowanej wartosci.
Niespetnienie minimalnego/maksymalnego progu skutkuje odrzuceniem oferty.

UWAGA: Wykonawca zobowigzany jest do podania wartosci parametréw w jednostkach wskazanych w opisie danego parametru.

4. MIEJSCE NA INFORMACJE WYKONAWCY

Wykonawca zobowigzany jest wpisa¢ w tej kolumnie:

- TAK - dla potwierdzenia spetnienia parametru obowigzkowego lub podania wymaganej informac;ji identyfikacyjne;j.

- TAK oraz podaé warto$é/dane/opis — jezeli w kolumnie ,,WARTOSC WYMAGANA” wskazano ,,podaé” (np. metodyka audytu, sktad zespotu, termin
realizacji, format raportu).

—TAK/ NIE oraz poda¢ wartosé/dane/opis — w przypadku parametréw fakultatywnych (jezeli wystepuja).
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Pozostawienie pustego pola lub wpisanie ,,NIE” dla parametrow obowigzkowych skutkuje odrzuceniem oferty.
Brak wpisu lub wpisanie ,,NIE” dla parametréw fakultatywnych spowoduje nieprzyznanie punktéw (jezeli przewidziano punktacje), ale nie spowoduje

odrzucenia oferty.

5. ZASADY PRZYZNAWANIA PUNKTOW / INFORMACJA O PUNKTACII

Kolumna zawiera informacje dla Wykonawcy, czy za dany parametr przyznawane sg punkty w ramach kryteriéw oceny ofert, a jezeli tak — w jaki
sposob.

— Dla parametréw niepunktowanych —w tej kolumnie znajduje sie informacja ,,nie dotyczy (N/D)” lub ,,bez punktacji”.

- Dla parametréw punktowanych —w tej kolumnie podane sg zasady przyznawania punktéw.

Uwaga: Ocena oferty nastepuje na podstawie informacji podanych przez Wykonawce w kolumnie MIEJSCE NA INFORMACJE WYKONAWCY, przy
uwzglednieniu zasad wskazanych w niniejszej kolumnie oraz w zapytaniu ofertowym.

W przypadku watpliwosci, czy oferowany parametr jest spetniony, Zamawiajacy moze zazada¢ od Wykonawcy dokumentéw/wyjasnien
potwierdzajgcych spetnienie wymagan SOPZ; niewykazanie spetnienia wymagan na zadanie Zamawiajgcego skutkowaé bedzie odrzuceniem oferty.



==~ PLAN
-

ODBUDOWY Polska

Rzeczpospolita

Sfinansowane przez
Unie Europejska
NextGenerationEU

<7 % Ministerstwo
NN Zdrowia

MIEJSCE NA INFORMACIJE
WYKONAWCY

ZASADY PRZYZNAWANIA

WARTOSC (wpisaé “TAK” jezeli oferta spetnia dany .
informacje, o ile z opisu w kolumnie O PUNKTACII
“PARAMETRY WYMAGANE” wynika taki
obowigzek)
I System kopii zapasowych N/D
Audyt weryfikuje objecie backupem wszystkich
1. kluczowych i pomocniczych systemdw objetych TAK bez punktacji
systemem kopii zapasowych
2, Audytweryfikuje dokumentacje dotyczaca TAK bez punktaci
czestotliwosci wykonywania kopii zapasowych
3 Audyt WeryflkUJe q.okumentaCJe procedur wykonywania TAK bez punktacji
i odtwarzania kopii
4, Audyt weryfikuje procedury odmiejscowienia kopii TAK bez punktacji
5. Audyt weryfikuje procedury testéw odtworzeniowych TAK bez punktacji
6. Audyt weryfikuje raporty z wykonywania backupow TAK bez punktacji
7 Audyt weryfikuje zarzgdzanie dostepem do systemu TAK bez punktacji
backupu
A.udyt We.I’yfIkUje wyn!k| tegtow funkcjonalnych i TAK bez punktacji
niefunkcjonalnych dziatania systemu backup
Audyt weryfikuje zgodnos$é konfiguracji zdokumentacja TAK bez punktacji
10. Audyt Weryﬂkwe potvwerdzer?le uczestnlct\{\(a na ' TAK bez punktacji
szkoleniach z zakresu obstugi systemu kopii zapasowej
1. Zapory sieciowe
11, Audyt. WeryflkUJe,dolfunjentaCJe powykonawgzq o TAK bez punktacji
wdrozonych zapadr sieciowych wraz z zabezpieczeniami
12. Audyt weryfikuje testy skutecznosci zabezpieczen TAK bez punktacji




/\ KRAJOWY Rzeczpospolita Sflnan§owane przez £ 7% Ministerstwo
—_‘\ PLAN Polska Unie Europejska 47/ Zdrowia
-—_- ODBUDOWY NextGenerationEU
13. Audyt weryfikuje zgodnos¢ konfiguracji zdokumentacja TAK bez punktacji
14, Audyt obejmuje analllze., ko.nflgu.racp urzaszen c,>raz testy TAK bez punktacji
kontrolne poprawnosci dziatania zabezpieczen.
M. Ochrona poczty e-mail
15, Audyt weryf|I.<u1e sposo,b ochrony poczty wraz z TAK bez punktacji
dokumentacjg systemodw ochrony poczty
Audyt weryfikuje wdrozenie polityk ochrony poczty w ..
16. tym SPF, DKIM, DMARGC). TAK bez punktacji
17 ,:\jsl)i/::\z/\;;rg/:kme wdrozenie 2FA dla dostepu TAK bez punktacji
18. Audyt weryfikuje backup poczty i test odtworzeniowy TAK bez punktacji
19. Audyt weryfikuje aktualizacje systemu TAK bez punktacji
Audyt weryfikuje test poprawnosci konfiguracji (np. z ..
20. wykorzystaniem narzedzi CERT Polska) TAK bez punktacji
o1, ,ss:;/:yweryﬁkwe polityke bezpiecznego korzystania z TAK bez punktacji
V. Segmentacija sieci
22, Audyt Weryflkfue podziat sieci wraz ze sposobem TAK bez punktacji
implementacji
Audyt weryfikuje sposéb identyfikowania,
23. uwierzytelniania i autoryzacji urzagdzen podtgczanych TAK bez punktacji
do sieci
24, Audyt weryfikuje zgodnos$¢ konfiguracji zdokumentacjg TAK bez punktacji
Audyt potwierdza uczestnictwo na szkoleniach z
25. zakresu obstugi zainstalowanych systemoéw ochrony TAK bez punktacji
sieciowej
6. Weryfikacje potvwerdzajgca sk,utecznosc TAK Bez punktacji
wprowadzonych zabezpieczen
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V. Ochrona stacji roboczych oraz serweréw (rozwigzania klasy EDR)
Audyt weryfikuje dokumentacje powykonawczg
57, wd.rozonego. rozw[qzanla, potW|erQZaJ§ca zast,osowanle TAK bez punktacji
polityk bezpieczenstwa oraz wdrozenie agentéw
rozwigzania na stacjach roboczych oraz serwerach
Audyt potwierdza uczestnictwo na szkoleniach z
28. zakresu obstugi zainstalowanych systemow ochrony TAK bez punktacji
sieciowe;j
VI. Zarzadzanie podatnosciami
0. Audyt weryflkUJe wdr?zgnlfe systemu fautomatycznego TAK bez punktacji
skanowania podatnosci (sieciowego i/lub agentowego).
Audyt weryfikuje warunki $wiadczenia wsparcia ..
30. (SLA/terminy napraw). TAK bez punktacji
VII. System zarzadzania bezpieczenstwem informaciji
Audyt weryfikuje ustanowienia Systemu Zarzgdzania ..
81. Bezpieczenstwem Informacji (SZBI) TAK bez punktacji
Audyt weryfikuje polityki bezpieczenstwa (m.in. dostep, ..
82. kryptografia, backup, incydenty, ciggtos¢ dziatania) TAK bez punktacji
33. Audyt weryfikuje dokumentacje TAK bez punktacji
34. Audyt potwierdza alokacje zasobdw TAK bez punktacji
35. Audyt ocenia funkcjonowanie systemoéw w praktyce TAK bez punktacji
36. Audyt potwierdza uczestnictwo na szkoleniach. TAK bez punktacji
VIII. Szkolenia z zakresu cyberbezpieczenstwa
37. Audyt weryfikuje programy szkolen TAK bez punktacji
P— - - - - 5
38. Audyt We'ry,flkUJe potW|erdzen|§.uC?Z|atu mln. 75% TAK bez punktacji
pracownikéw kadry medycznej i biurowej
T— - - - : 5
30. Audyt W'(aryf{kUJe potwierdzenia udziatu min. 75% kadry TAK bez punktaji
kierowniczej
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40. VAVI:,?ny; gvx;igfr:!(iu:(ep g;\kres merytoryczny zgodny z TAK bez punktacji
IX. Ustugi zarzadzane bezpieczenstwa
41. Audyt weryfikuje funkcjonowanie monitoringu 24/7 TAK bez punktacji
42, Audyt weryfikuje dokumentacje scenariuszy reakc;ji. TAK bez punktacji
43. Audyt weryfikuje funkcjonowanie systemu SIEM TAK bez punktacji
44. Audyt weryfikuje raporty dzienne/miesigczne TAK bez punktacji
X. Uwierzytelnianie i autoryzacja
45. Audyt weryfikuje wdrozenie MFA dla systemow TAK bez punktacji
krytycznych
Audyt weryfikuje wdrozenie 2FA lub bezhastowe
46. uwierzytelnianie dla uzytkownikéw (zgodnie z przyjeta TAK bez punktacji
polityka)
47. Audyt weryfikuje obecnos¢ 2FA dla VPN TAK bez punktacji
48. Audyt Yveryﬁkuje eliminacje SMS jako drugiego TAK bez punktacji
sktadnika
49. Audyt weryfikuje zgodnos$¢ ze standardem FIDO2 TAK bez punktacji
50. Audyt weryfikuje dokumentacje powykonawczg TAK bez punktacji
51. Audyt weryfikuje testy poprawnosci konfiguracji TAK bez punktacji
XI. Raport koricowy z audytu
50, Raport bedzie zawierat opis zakresu i dat realizacji TAK bez punktagji
audytu
53. Raport bedzie zawierat opis metodyki TAK bez punktacji
54, Raport bedzie zawierat wykaz systemdw i obszaréw TAK bez punktacji
objetych audytem
55, Raport belezie zz.aw.ierat-ocene.spe{nienia kryteriow TAK bez punktacji
obligatoryjnych i nieobligatoryjnych
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56.

Raport bedzie zawierat matryce wynikéw (obszar,
obligatoryjnos¢, wynik, dowdd, uwagi

TAK

bez punktacji

57.

Raport bedzie zawierat klasyfikacje niezgodnosci
(krytyczna/istotna/drobna)

TAK

bez punktacji

58.

Raport bedzie zawierat rekomendacje dziatan
naprawczych

TAK

bez punktacji

59.

Raport bedzie zawierat jednoznaczng opinie koncowa
(pozytywng albo warunkowo pozytywna)

TAK

bez punktacji

60.

Raport koricowy bedzie dostarczony w formie
elektronicznej, w formatach otwartych (PDF, DOCX,
XLSX, XML, CSV, PNG, SVG, lub réwnowaznych),
umozliwiajgcych jego odczytywanie i aktualizacje bez
stosowania narzedzi licencjonowanych

TAK

bez punktacji

61.

Raport bedzie zawierat liste zatgcznikdw

TAK

bez punktacji

62.

Raport bedzie zawierat podpisy audytoréw

TAK

bez punktacji

(data i podpis osoby uprawnionej do ztozenia Oferty w imieniu Wykonawcy)




